Bespitzelt
VOIm e1genen Boss

Jeder Mausklickam Computer wird

erfasst, jedes Telefonat registriert. Halt Big
Brother in unseren Biiros Einzug?

VON

Sie liberpriiften jede seiner E-Mails
und jedes Telefonat. Wollten wissen,
ob er eine bestimmte Nummer wihlte,
einem bestimmten Empfianger Nach-
richten tibermittelte. Tagelang wurde
Hans-Ulrich Hanke am Arbeitsplatz
heimlich iiberwacht - von der eige-
nen Unternehmensspitze.
Verbrochen hatte der Betriebsrats-
vorsitzende nichts. Er war auch nur
einer von vielen Uberwachten beim
Kolner Versicherungskonzern Gerling:
Der ehemalige Holdingvorstand war
nervos geworden, als im Jahr 2004 ein
Informant, der sich offensichtlich gut
auskannte, wichtige Interna an die
Wirtschaftspresse lieferte. Mitten in
einer heiklen Umbruchphase des Un-
ternehmens. Es begann eine fieber-
hafte Suche nach dem Maulwurf, bei
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der auch eine Uberwachung der Te-
lefone und Mailprogramme von Be-
schiftigten stattfand.

Erst vier Jahre spiter kam die ge-
heime Kommandosache ans Licht.
Hanke las von den Vorgingen im Som-
mer 2008 in der Zeitung. ,,Die haben
mit Kanonen auf Spatzen geschossen*,
erklirt er. Nur ein kleiner Teil der Fiih-
rungsspitze habe damals {iberhaupt
iiber Kenntnisse verfiigt, die fiir die
Medien von Interesse gewesen wiren.
Von der Kontrolle hitte der Betriebs-
rat in Kenntnis gesetzt werden miissen.
So will es das Betriebsverfassungs-
gesetz. ,Aber wir waren nicht infor-
miert“, erzdhlt Hanke heute. Genutzt
hat die Uberwachung iibrigens nichts
- der mysteriése Maulwurf blieb un-
entdeckt.
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Big Brother
schaut zu
Vertrauen ist gut, Kon-
trolle ist besser - danach
handeln immer mehr deutsche
Firmen. Totale Uberwachung der
Beschiftigten am Arbeitsplatz ist tech-
nisch lingst kein Problem mehr. Jeder
Systemadministrator kann miihelos
jeden Klick und jeden Tastendruck ei-
nes Angestellten am firmeneigenen
Computer verfolgen, alle E-Mails mit-
lesen und sehen, wer welche Inter-
netseiten besucht. Was der Beschif-
tigte sonst noch alles wihrend seines
Dienstes tut, sagt und wo er sich auf-
hilt, lassen manche Chefs obendrein
iiber versteckte Minikameras und Mi-
krofone am Arbeitsplatz feststellen.
Der Discounter Lidl beispielsweise
schickte 2008 im grofien Stil Detektive
in seine Filialen, um seine Angestell-
ten zu bespitzeln, die Telekom spio-
nierte intern die Daten vertraulicher
Gespriache von Betriebsriten, Auf-
sichtsriten und Journalisten aus. T6n-
nies, einer der grofiten Schlachtbe-
triebe Europas, iiberwachte seine Be-
legschaft mit Kameras bis in die Um-
kleidebereiche. Alles Einzelfille? , Ich
vermute, dass das die Spitze eines Eis-
bergs ist, erkliart Bettina Gayk, Refe-
rentin der Landesbeauftragten fiir Da-
tenschutz Nordrhein-Westfalen.

Die Maus fiihrt viele
in Versuchung

Auf der einen Seite erliegen Bosse der
Versuchung, im Betrieb stets heimlich
allwissend zu sein. Auf der anderen
Seite widerstehen langst nicht alle An-
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gestellten der Versu-
chung, wihrend der
Arbeitszeit Dinge zu
tun, die ihrem eigenen
Vergniigen dienen.
Mehr als die Hilfte
aller Arbeitnehmer in
Deutschland hat am Arbeitsplatz ei-
nen Internetzugang. Glaubt man zahl-
reichen Umfragen und Untersuchun-
gen, nutzen ihn viele davon ganz
selbstverstindlich auch fiir private
Zwecke: einkaufen, Filmausschnitte
schauen oder Musik herunterladen
zum Beispiel. Mit entsprechenden Fol-
gen fiir die Firmen. Schon eine Studie
aus dem Jahr 2000, an der sich mehr
als 1100 deutsche Firmen beteiligten,
schitzte die Kosten fiir den Arbeits-
ausfall durch privates Surfen auf 104
Milliarden D-Mark im Jahr. Durch-
schnittlich verbringe jeder Beschif-
tigte 3,2 Stunden pro Woche ohne be-
trieblichen Anlass im Internet. Pro
Mitarbeiter entstehe so ein Arbeits-
ausfall von mehr als 17 Tagen im Jahr.
Auch Beamte sind vor der Versu-
chung aus dem Netz nicht gefeit. Fast
die Hilfte der Internetzugriffe in den
niedersichsischen Amtsstuben war
privater Natur, fand der Rechnungs-
hof des Landes bei einer zehntigigen
Uberpriifung im Jahr 2001 heraus. Die
Priifer werteten mehr als fiinf Millio-
nen Seitenaufrufe von 20 000 Arbeits-
plitzen der Landesverwaltung aus:
Besonders hiufig surften die Beamten
zu Online-Shops und Internet-Auk-
tionen, auch 300 000 Erotikseiten be-
suchten sie. Der Rechnungshof bezif-
ferte die Kosten fiir den Arbeitsaus-
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fall auf knapp 40 Millionen Euro jahr-
lich. Teuer kann es aber auch fiir den
Einzelnen werden.

Privates Surfen kann
den Job kosten

18 Jahre war Dieter Schmitt* in der
Chemiefabrik seines Arbeitgebers be-
schiftigt, als er wegen exzessiven Sur-
fens im Internet die fristlose Kiindi-
gung bekam. Anfang 2002 hatten die
Computer in den Dienstzimmern des
Chemikanten und Schichtfiihrers ei-
nen Internetanschluss erhalten. Der
damals 39-Jdhrige schob 12-Stunden-
Wechselschichten, in denen er fiir die
Uberwachung und Kontrolle der Fa-
brikanlagen zustindig war. Auch im
Dienst surfte er immer wieder aus-
giebig im Netz, besuchte Seiten mit
erotischem Inhalt und sah sich por-

nografische Filmsequenzen und Fotos
an. Im Oktober 2002 wunderte sich
der Betriebsleiter, dass die Kosten fiir
die Internetnutzung innerhalb von vier
Monaten von 14 auf 400 Euro gestie-
gen waren. Er beauftragte den werks-
eigenen Ermittlungsdienst. Die Kon-
trolleure kamen Schmitt auf die Spur.
Er gab schlieRlich seine privaten Surf-
ausfliige zu und verlor seinen Job.
Arbeitgeber haben das Recht, das
Verhalten ihrer Beschiftigten im an-
gemessenen Rahmen zu {iberpriifen,
findet Roland Wolf von der Bundes-
vereinigung Deutscher Arbeitgeber-
verbidnde in Berlin: ,Der Arbeitneh-
mer wird ja nicht dafiir bezahlt, dass
er privat im Internet surft oder pri-
vate E-Mails schreibt.“ Nicht nur der
Arbeitsausfall belaste Arbeitgeber. Sie

* Name von der Redaktion gedndert
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flirchteten um den guten Ruf ihres Ge-
schiftes, wenn jemand beispielsweise
kinderpornografische oder pornogra-
fische Bilder auf den Firmencompu-
ter herunterlade und das bekannt
werde. Auch die Gefahr, dass Com-
puterviren aus dem Internet in die
Firma eingeschleust werden und Scha-
den anrichten, sei grofd. Arbeitnehmer
haften fiir diese Schiden, wenn sie sie
fahrlissig verursachen, nur begrenzt.
Wenn der Chef also entscheide, dass
der Computer nur dienstlich zu nutzen
sei, diirfe er das durchsetzen - auch
durch Kontrollen.

Wer hilft
Betroffenen?

Beschiftigte, die vermuten, dass ihr Chef sie
tiberwacht, sollten zundchst Unterstiitzung
und Information beim Betriebsrat oder dem
Datenschutzbeauftragten ihrer Firma su-
chen. Gibt es im Betrieb beides nicht, bleibt
dem Arbeitnehmer der Gang zum Anwalt, um
die Unterlassung der Uberwachung durchzu-
setzen. Gewerkschaftsmitglieder kénnen
sich auch an ihre Gewerkschaft wenden.

Eine Beschwerde beim zustandigen Landes-
beauftragten fiir Datenschutz kann ebenfalls
fruchten. Diese kénnen bei VerstofRen Ar-
beitgeber mit hohem Bufdgeld belegen - so

verfiigte die Landesbeauftragte fiir Daten-
schutzin NRW 2008, dass der Fleischfabri-
kant Ténnies 8o ooo Euro Strafe fiir dieiille-
gale Uberwachung seiner Mitarbeiter bezah-

len musste. CM  pu——

Der Arbejtgeber legt
die Regelnfest
Die Krux: Arbeltnehmer wissen hiu-
fig weder genau, inwieweit sie betrieb-
liche Kommunikationsmittel wie Te-
lefon, Fax, Internet oder E-Mail fiir
private Zwecke nutzen diirfen, noch
welche Kontrollmethoden des Chefs
sie tolerieren miissen. ,Der Arbeitge-
ber legt die grundsitzliche Weichen-
stellung fest“, erklart Rechtsanwalt
Ivailo Ziegenhagen von der Kanzlei
Thde & Partner in Berlin, die sich auf
einschligige Fille spezialisiert hat.
»Entweder er untersagt die private
Nutzung von betrieblichen Kommu-
nikationsmitteln, oder er gestattet sie.“
Von dieser grundsitzlichen Ent-
scheidung hingt weitgehend ab, wie
das Verhalten des Beschiftigten und
auch die Kontrollen rechtlich bewer-

tet werden. Hat der Chef die private
Nutzung verboten, darf der Beschif-
tigte auch wihrend der Pause, von sehr
wenigen Ausnahmen abgesehen, nicht
privat mailen, surfen oder anrufen; an-
dernfalls riskiert er eine Abmahnung
oder sogar die - gegebenenfalls frist-
lose - Kiindigung.

Der Mitarbeiterkontrolle sind al-
lerdings enge rechtliche Grenzen ge-
setzt. Der Chef darf selbst die Einhal-

tung eines totalen Verbots
der privaten Nutzung von
E-Mail und Internet nur
in Stichproben, zeitlich be-
grenzt und bei konkretem
Missbrauchsverdacht kontrollie-
ren. Er hat jedoch nicht das Recht,
stindig jeden Tastendruck der Mitar-
beiter am PC zu iiberwachen.

»Ein Riesenproblem bei der Kon-
trolle hat der Arbeitgeber, wenn er die
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Was Mitarbeiter diirfen -
und was nicht

> Wenn der Arbeitgeber
den Beschiftigten die pri-
vate Nutzung von Telefon,
E-Mail, Internet und Fax
ausdriicklich untersagt ...
darf ein Arbeitnehmer weder
in privaten Angelegenheiten
anrufen oder faxen, E-Mails
schreiben und empfangen
noch aus privatem Interesse
Webseiten besuchen oder
Programme downloaden.
Auch nichtin der Pause. Der
Arbeitgeber oder ein von ihm
beauftragter Dritter darf dies
bei begriindetem Verdacht
kontrollieren. Wer gegen das
Verbot verstoft, riskiert eine
Abmahnung oder die Kiindi-
gung. Ausnahme: Nachrich-
ten, die mit dem Dienst zu tun
haben. Der Beschiftigte darf
also {iber die betrieblichen
Kommunikationsmittel seiner
Familie mitteilen, dass er
wegen angeordneten Uber-

stunden erst spdter heim-
kommt, und er darfauch je-
derzeit iiber sie mit dem Be-
triebsrat oder dem Betriebs-
arzt Kontakt aufnehmen.

> Wenn der Arbeitgeber
die private Nutzung von
Telefon & Co. immer schon
ohne Kommentar durchge-
hen ldsst oder sie aus-
driicklich gestattet ...
diirfen die Beschéftigten in
fairem Umfang Internet,
Mails, Fax und Telefon privat
nutzen. Exzessiv lange privat
im Netz zu surfen, Unmengen
von Dateien aus dem Netz he-
runterzuladen oder Daten mit
strafrechtlich relevanten In-
halten wie Gewaltverherrli-
chung oder Pornografie auf
den Biiro-Computer zu zie-
hen bringt den Arbeitnehmer
aber ebenfalls in Gefahr der
Abmahnung oder Kiindigung.
Erlaubt oder duldet der Ar-

beitgeber die private Nutzung
uneingeschrdnkt, ist esihmiin
der Regel untersagt, das E-
Mail-Konto eines Angestellten
zu kontrollieren, selbst auf
der Suche nach dienstlichen
Mails, wenn der Betreffende
in Urlaub oder krank ist. Es
kénnte sich ja ein privater In-
halt dahinter verbergen.
Uberwacht der Chef Mails
oder auch das Diensttelefon,
macht er sich strafbar.

> Wenn der Arbeitgeber
Richtlinien fiir den priva-
ten Gebrauch der Kommu-
nikationsmittel festlegt ...
miissen die Beschdftigten
dem vorgegebenen zeitlichen
und inhaltlichen Rahmen und
regelmafigen Kontrollen aus-
driicklich zustimmen und sich
verbindlich an die Vorgaben
halten. Wer nicht zustimmt,
muss die private Nutzung
unterlassen. cM
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private Nutzung erlaubt oder duldet,
sagt Rechtsanwalt Ivailo Ziegenhagen.
Dann konnte jede Mail, die der Ange-
stellte aus dem Biiro verschickt, pri-
vater Natur sein. Liest der Chef sol-
che Mails, greift er in die Personlich-
keitsrechte seines Beschiftigten ein
und missachtet zudem das Fernmel-
degeheimnis.

e
Skandalds
1 (] (] ?
oder legitims?
Uberwachung findet nicht nur am Arbeits-
platz statt. So wurde gegen die Deutsche
Bahn der Vorwurf erhoben, sie habe Mitar-

beiter und sogar deren Ehepartner von einer
Detektei ausforschen lassen. Dabei seien

sogar Kontenbewegungen untersucht wor-

den. Nach Angaben der Bahn ging es bei den
Ermittlungen darum, ob Fiihrungskréfte und
deren Ehepartner an anderen Firmen betei-
ligt seien, ohne dass dies der DB offengelegt
wurde. Die Untersuchungen dienten der Ab-
wehr von Wirtschaftskriminalitdt und Kor-
ruption und seien im Rahmen der gesetzli-
chen Bestimmungen abgelaufen. Zu Redakti-
onsschluss steht eine abschlieRende Bewer-
tung der Vorgdnge noch aus. RD

Aus dem Schneider sind eigentlich
nur die Unternehmen, die in einer Be-
triebs- und Dienstvereinbarung oder
Dienstanweisung genau regeln, in wel-
chem Umfang und unter welchen Be-
dingungen Beschiftigte Internet & Co.
privat nutzen diirfen und welche Kon-
trollen sie dabei akzeptieren miissen.
Der Arbeitgeber sollte Betriebsrat und
betriebliche Datenschutzbeauftragte
- die fiir bestimmte Unternehmen vor-
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geschrieben sind - an der Vereinba-
rung beteiligen und die Belegschaft
die Regeln unterschreiben lassen, rit
Ziegenhagen.

Fajre Vereinbaryngen
schaffen Klarheit

Eine solche Dienstvereinbarung iiber
die Nutzung von neuen Medien ha-
ben beispielsweise Vorstand und Per-
sonalrat der Sparkasse K6ln-Bonn vor
vier Jahren geschlossen. Demnach diir-
fen ihre 5500 Beschiftigten im Biiro
privat mailen und surfen - allerdings
nur auferhalb ihrer Arbeitszeit. Die
Arbeitszeit fiir privates Surfen kurz
zu unterbrechen ist dabei kein Problem,
denn die Zeiterfassung erfolgt {iber
das Ein- und Ausloggen im eigenen
Computer, erklirt Sparkassensprecher
Christian Schilling.

Fiir ihre privaten E-Mails diirfen die
Angestellten aber nicht die Sparkas-
senadresse benutzen, und einige Web-
sites sind komplett gesperrt. Alle Com-
puterbewegungen der Mitarbeitenden
speichert die Bank 120 Tage lang und
teilt ihnen das in der Dienstvereinba-
rung, die alle unterschreiben miissen,
auch mit. ,,Wir arbeiten hier mit ver-
traulichen Daten unserer Kunden, des-
halb miissen wir eine Moglichkeit ha-
ben, zu wissen, was die Mitarbeiter
machen und wie sie das machen®, er-
lautert Christian Schilling von der
Sparkasse K6ln-Bonn.

Auch der Betriebsratsvorsitzende
Hans-Ulrich Hanke und seine Kollegen
bei der HDI-Gerling Leben Betriebs-
service GmbH wissen heute ganz ge-
nau, woran sie sind. Sie diirfen Mails

READER’S DIGEST Mérz 2009

FOTO: © DPA

und Internet nicht privat nutzen, so
regelt es auch hier eine schriftliche
Vereinbarung. Als der Uberwachungs-
skandal ans Licht kam, suchten die
Arbeitnehmervertreter das Gespriach
mit der Leitung des Talanx-Konzerns,
der Gerling inzwischen {ibernommen
hatte. Die neue Fithrung distanzierte
sich von der damaligen Ausspihung
und schaffte Transparenz bei der Mit-
arbeiterkontrolle.

»,Wenn der Arbeitgeber heute je-
manden {iberpriifen will, weil der in
Verdacht steht, Daten weiterzugeben
oder beispielsweise den Internetzu-
gang zu privaten Zwecken zu miss-
brauchen, bekommen wir als Betriebs-
riate dariiber eine Meldung“, berich-
tet Hanke. ,Bei Postkorbéffnungen
durch die IT-Security sind wir dabei,
ebenso wie der Datenschutzbeauf-
tragte.“ Die Regelungen seien heute
fiir alle eindeutig und nachvollzieh-
bar, findet er. Leider ist das in allzu
vielen Unternehmen noch anders.

Was hilt die Zukunft
noch bereit?

,sWas den Datenschutz anbelangt, gibt
es viel Unwissen bei Beschiftigten
und Arbeitgebern“, beklagt Cornelia
Brandt, als Referentin bei der Dienst-

Funketikette auf Abwegen -
mitihnen lassen sich Mitarbeiter
auf Schritt und Tritt orten

leistungsgewerkschaft ver.di zustin-
dig fiir Probleme rund um die Mitar-
beiteriiberwachung.

Die Entwicklung der technischen
Moéglichkeiten zur Uberwachung eilt
derweil mit Riesenschritten voran. Bei
Gewerkschafterin Brandt trafen schon
die ersten Berichte von Arbeitneh-
mern ein, die beklagen, dass der Ge-
brauch von Funketiketten in der Ar-
beitskleidung in ihrer Firma zur Ge-
wohnheit werde. Ein deutscher Che-
miekonzern beispielsweise will seine
Putzkolonnen so permanent orten.

,»Vor Jahren hatte ich gelesen, dass
es so etwas in den USA bereits geben
soll, und damals gedacht: Wie gut, dass
wir nicht in Amerika sind“, erinnert
sich Brandt. , Erschreckend, wie nah
uns so etwas jetzt schon ist.“

TIERISCHE WERBUNG

Zugegeben, die Arbeit mit Rindern ist nicht jedermanns Sache. Aber
diese Anzeige im Whatcom Independent bescheinigte den Tieren eine
tiberraschende Attraktivitdt: ,,Gesucht - Mdnner zur Betreuungvon

Kiihen, die nicht rauchen und trinken.“

James Tarantino, USA
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